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KURUMSAL BIiLGi GUVENLISI POLITIKASI



1. AMAC VE KAPSAM

GMS GLOBAL KRIiPTO VARLIK ALIM SATIM PLATFORMU A.S.(“Sirket”), miisterilerinin
stirekli glivenini hedeflemektedir. Bu guven asagidaki durumlarda hizla kaybedilebilir:

. Bilginin Sirketimiz disina aktarilmasi veya ¢almmasi
. Sirket bilgisinin degerini kaybedecek sekilde degistirilmesi
. Bilginin yeniden elde edilemeyecek sekilde kaybedilmesi

Miisterilerimizin Sirket’e olan giiveni, rekabet iistlinliigii yaratir. S6z konusu giiven, bu bilgi giivenligi
caligmasinin da dahil oldugu cabalar ile pekistirilmeli ve gelistirilmelidir.

Bu politika dokiimani, asgari olarak asagidaki ti¢ temel amaci kapsamaktadir:
Gizlilik — Bilginin, yetkisiz olarak ifsa edilmesinin engellenmesi. Bilgi, sadece ilgili kisilere ifsa edilir.

Batlnlik — Bilginin dogru ve eksiksiz olmasinin saglanmasi. Kayitlar, yetkisiz kisiler tarafindan veya
yanliglikla olusturulamaz, degistirilemez veya imha edilemez.

Erisilebilirlik — Bilgi, yetkili kisiler tarafindan kesintiye ugramadan her zaman kullanilabilir.
Korunmasi gereken bilgiler bilgisayarlarda saklanabilir; ag tizerinden iletilebilir; merkezi ya da dagitik
veritabanlarinda depolanabilir; kagit iizerine yazilabilir veya kagit iizerinde basili olabilir; faks ile
gonderilebilir; teleks veya SWIFT yoluyla iletilebilir; kaset, disk veya diger manyetik ortamlarda
saklanabilir; goriismelerde konusulabilir (telefon dahil); film ve mikrofislerde saklanabilir; terminal ve
is istasyonlarinda goriintiilenebilir; tepegdz tarafindan sunulabilir ve bilgi ve fikirleri nakletmek i¢in
kullanilan diger yontemler ile iletilebilir.

Bu politika, Sirketimiz bilgilerini yukarida listelenen hususlara yonelik tehditlerden korumak, bilgi
giivenligini etkin olarak yonetmek, yiiriirliige girmesi beklenen diizenlemelere simdiden uyum
saglamak diisiincesiyle 6rneklem olarak yiiriirliikte bulunan bankacilik ve finans kurumlarina iligskin
diizenlemeleri 6rnek almak ve uluslararasi bilgi glivenligi standartlarina paralel ¢alisma prensipleri
olusturmak amaci ile gelistirilmistir.

Bilgi Giivenligi Politikasi, giivenlik dnlemlerinin ana hatlarin1 ve Sirketimizin bilgi giivenligine genel
bakismi vurgulamaktadir.

2. GUVENLIK POLITIKASI
2.1 Giris

Bu dokiiman, Sirket tarafindan muhafaza edilen siniflandirilmis veya simiflandirilmamus tiim bilgilerin
gizlilik, biitiinliik ve kullanilabilirlik 6zelliklerinin korunmasina yonelik, Sirketimizin kurumsal bilgi
glivenligi ve yonetimi politikasini ortaya koymaktadir. Bu politika, Sirketimizin tiim is kollarinin bilgi
varliklarmi uygun sekilde korumalarin1 gerektirmektedir. Bu politika kapsaminda ayrica yine politika
icerisinde detaylandirilan gerekliliklerin karsilanabilmesine yonelik sorumluluklar da agiklanmustir. Bu
politika Sirket, personeli ve tiim bilgi varliklarinin yeterli bir giivenlik dlizeyine sahip olmasr igin uygun
bir zemin saglar.



Kurumsal Bilgi Giivenligi Politikasi, YOnetim Kurulu tarafindan onaylanir.
2.2 Arka Plan

Sirket, bilgileri muhafaza etmek ve islemek igin agirlikli olarak teknolojik ¢oziimlere bagimlidir. Bu
amacla kullanilan sistemler giin gectikce daha karmagik ve birbirine bagimli hale gelmekte ve yeni
teknolojinin ortaya ¢ikmasi nedeniyle, daha genis bir yelpazedeki giivenlik risklerine maruz
kalmaktadirlar. Bilgi sistemleri Uzerine yapilan yatirimlarin ve bu sistemlere olan bagimliligin
korunabilmesi igin gtivenlik 6nlemleri hayata gecirilmelidir. Bu 6nlemler fiziksel, teknik ve personel
giivenligi hususlarmi icermektedir.

2.3 Amag
Bilgi giivenligi politikasinin amaglari asagida belirtilmistir:

» Hizmetlerimizin gizlilik, butinlik ve erisilebilirligine yonelik tehditlere karsi Sirketimizin
yeterince korundugundan emin olmak. Gilivenlik ihlalleri asagidaki sonuglart dogurabilir:

Itibar kaybr;

Is kayb;

Varlik kaybr1 (veri, ekipman ve para dahil olmak uzere);

Sirket aleyhinde yasal islemlerin getirecegi kayip;
o Kamu guveni, kredibilitesi veya saygisinin kaybr,

* Bilgi giivenligi farkindalik dizeylerini artirmak ve bireysel sorumluluklarin daha iyi
anlasilmasini saglamak icin tum ortaklari, yénetimi, personeli ve ti¢lincl partileri tesvik etmek;

 Genel kabul gormiis bilgi giivenligi ilkelerine ve beklenen yasal diizenlemelere uyum gostermek
ve s0z konusu uyumun devamliligini saglamak.
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©)
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24 Kapsam

Bu politika, tim seviyelerdeki Sirketimiz personeli (yari-zamanli ve tam-zamanli personel, tedarikciler
ve herhangi bir sure zarfinda Sirketimiz i¢in ¢alisan Ggunci taraf personeli dahil) icin gecerlidir.

Bu politika kapsamindaki tehditler asagidakileri hedef alabilir:

» Miisteri adina veya dahili amaclarla Sirketimiz tarafindan muhafaza edilen veya islenen bilgi
(matbu veya elektronik ortamda);

» Sirketimiz bilgilerinin iglendigi, Bilgi agi, sistem ve uygulamalarin da dahil oldugu, tum bilgi
islem platformlar;

* Sirketimiz personeli;

« Sirket binasi ve tesisleri.

25 Politika Bildirimi

Sirketimizin giivenli bir sekilde hedeflerine ulasabilmesi i¢in, organizasyonumuz, politika ve
prosedirlerimiz ve teknik faaliyetlerimiz, bilgi varliklarinin her kosulda kabul edilebilir gizlilik,
biitiinliik ve kullanilabilirlik diizeylerine sahip olmasini garanti altina alacak koruyucu dnlemler ihtiva
etmelidir.

S0z konusu koruyucu 6nlemler asagidaki hususlari garanti etmeyi hedeflemektedir:



» Risk Yonetimi Birimi, Sirketimiz bilgi giivenligi ve is siirekliligi streclerini tim yonleriyle
yonetmekten sorumludur;

+ Bilgi Giivenligi Komitesi, Sirketimiz Bilgi Giivenligi Yonetim Sistemi’nin (BGYS)
uygulanmasima yardime1 olmak ve kolaylagtirmaktan sorumludur;

» Varlik ve operasyonlarin kayip, hasar veya bozulmadan korunmasi amaciyla uygun ve etkili
onlemler alinir;

« Onemli ve hassas bilgiler tanimlanir, siiflandirilir ve s6z konusu bilgiler kayip, yetkisiz ifsa
veya degistirilmeye karsi korunur;

» Guvenlik zayifliklar1 tespit edilir, degerlendirilir, kayit altina alinir ve yonetilir; s6z konusu
zayifliklardan kaynaklanan riskleri en aza indirmeye yonelik uygun tedbirler alinir;

» Sirket i¢in ig stirekliligi planlar1 hazirlanir, incelenir ve periyodik olarak test edilir;

+ Gergeklesen veya tesebbiiste bulunulan glvenlik ihlalleri kayit altina alinir, degerlendirilir ve
yeniden vuku bulmalarin1 6nlemek amaciyla ilgili gtivenlik énlemleri iyilestirilir;

« Uzerlerinde mutabik kalinan, belirlenmis miisteri giivenlik gereksinimleri karsilanir;

* Bilgi ve bilgi varliklarma erisim hakki, sadece gorevleri geregi soz konusu bilgilere ihtiyag duyan
ve uygun yetki ve giivenlik onaylarina sahip kullanicilar ile siirlidir;

» Tim Sirketimiz personeli Kurumsal Bilgi Giivenligi Politikasinin gerektirdigi 6lglide - bu
politikaya yonelik uygulamalarm bilincinde olup, yasal ytkimltltukleri de dahil olmak (izere bu
politika kapsamindaki tiim sorumluluklarini bilmekte ve kabul etmektedirler;

* Bilgi giivenligini saglamaya yonelik tlim c¢alismalar, bilgi giivenligine iliskin politikalar,
standartlar ve prosediirlerin gecerli ve etkin olduklarini garanti altina almak amaciyla diizenli
olarak gbzden gegirilir.

Ayrica, Risk Yonetimi Birimi Sirketimizin bilgi varliklarini siirekli olarak izleyecek, bilgi glivenligine
yonelik politika ve prosediirleri olusturacak ve giincelleyecek ve soz konusu diizenlemelerin tutarls,
zamaninda ve maliyet-etkin bir sekilde hayata gegirildiklerinden emin olacaktir.

3. BILGi GUVENLISi ORGANIZASYONU
31 Organizasyon semasi

Bilgi giivenligi organizasyonu asagida gosterildigi sekilde yapilandirilmistir. Bilgi giivenligini planlama,
yonetme ve operasyonel idaresi Bilgi Sistemleri Birimi’nin gorevidir.

3.2 Bilgi Giivenligi Sorumluluklariin Dagilimi

Kurumsal Bilgi Giivenligi Politikasi’nin basarili bir sekilde uygulanmasi, tiim ancak ¢alisanlarimizin
tam isbirligi ve destegi ile miimkiin olabilir. Dolayist ile tiim calisanlarimizin belirlenen giivenlik
gereksinimlerinin bilincinde olmasi ve bu gereksinimlere uygun davranmalari g¢ok Gnemlidir. Bu
dogrultuda, tim c¢alisanlarimizin ilgili giivenlik prosediirlerine yonelik uygun egitimleri almasini
saglamak ve yine bu prosediirlere uygun ¢aligmalar1 igin gerekli ortami olugturmaktan Sirketimiz
yonetimi sorumludur.

Operasyon ve Bilgi Teknolojileri Genel Miidiirligii Yardimeilig



Operasyon ve Bilgi Teknolojileri Genel Miidiir Yardimciligi, kapsami ve hedefleri is stratejisini
destekleyecek sekilde yapilandirilmig, Sirket Bilgi Glivenligi Stratejisinin belirlenmesinden sorumludur.
Operasyon ve Bilgi Teknolojileri Genel Miidur Yardimeiligi, ayn1 zamanda, bilgi giivenligi politikalar
ve prosediirlerinin olusturulmasi, uygulanmasi ve siirdiiriilmesinden, Bilgi Giivenligi Yonetim
Sistemi’nin (BGYS) gelistirilmesi, uygulanmasi ve siirdiiriilmesinden, ¢alisanlarimiza giivenlik ile iligkili
gereksinim ve sorumluluklarinin iletilmesinden ve sistem ve erisim noktalarinin izlenmesinden
sorumludur. Ayrica sirketimizin BT sistemlerinin givenliklerinin devamliligini saglamaktan, bu
sistemlerin diizenli olarak giivenlik acisindan g6zden gegirilmelerinden ve gergeklesen veya potansiyel
tim bilgi giivenligi ihlallerinin, bilgi giivenligi koordinatdrleri araciligryla Risk Yonetimi Birimi’ne
bildirilmesinden sorumludur.

a.

Bilgi Giivenligi tiiziigii ve aksiyon plani ile birlikte Is Stratejisi ile uyumlu olarak Bilgi Giivenligi
Stratejisinin olusturulmasi ve strdurilmesi;

BT ve 6nemli is birimleri ile birlikte Is Siirekliligi Planinin hazirlanmasz, test edilmesi ve
surddrilmesi;

Sirket blnyesinde bilgi giivenligi standartlari, politikalari ve prosedirlerin uygulanmasi ve
etkinliginin degerlendirilmesi;

Yazilim ve donanim satin alma ve kurulum sireglerinde guvenlik degerlendirmelerinin
yapilmasi;

Fiziksel guvenlik ve gevresel kontrollerin gozden gegirilmesi, degerlendirilmesi ve uygulanmasi;
Mantiksal erisim kontrollerinin, miimkiin olan en az yetki ve gorevler ayriligi esaslarinin
saglanmasi amaciyla, g6zden gecirilmesi, degerlendirilmesi ve uygulanmasi;

Degisiklik yonetimi ve yedekleme sirecleri Uzerindeki kontrollerin, g6zden gecirilmesi
degerlendirilmesi ve uygulanmast;

Odeme hizmetleri ve elektronik para kanallar1 ve dis hizmet alimi siregleri tizerindeki
kontrollerin gbzden gecirilmesi ve degerlendirilmesi;

Bilgi giivenligi gbzden gegirme ¢aligmalarinin gergeklestirilmesi;

Risk Ydnetimi Birimi

a.

g.

Olaganiistii Durum Kurtarma plan1 ve Kurtarma Stratejisi'nin gelistirilmesinde yardim
saglanmast;

Kullanicilara bilgi giivenligi hakkinda farkindalik egitimi verilmesi ve rehberlik saglanmas;
Kritik faaliyetlerin ve bilgi giivenligi olaylarinin izlenmesine (gergeklesen olaylara iliskin alman
aksiyonlarin takibi, kok neden analizi ve dnceki olaylarin incelenmesi adimlar1 da dahil olmak
uzere) yonelik bir surecin olusturulmasi, hayata gecirilmesi ve surdirtlmesi;

Bilgi giivenligine iliskin yurlrliikteki yasa ve diizenlemelere uyumun izlenmesi;

Gerektiginde Genel Miidiir ve Yénetim Kurulu'na Bilgi Giivenligi ve Is Siirekliligine iliskin
faaliyetlerin raporlanmasi;

Is ve BT ile ilgili taraflarin koordinasyonunun saglanarak, BT varlik envanteri, veri
siniflandirma ve sahiplik tanimlarmin olusturulmast,

Bilgi giivenligi gozden gecirme galismalarina yardim edilmesi

Bilgi Giivenligi Komitesi



Bilgi Giivenligi Komitesi, Sirket’in bilgi glivenligi ve gizliligi ile ilgili politika, prosediir ve girigimlerinin
gozetilmesinden ve onceliklendirilmesinden sorumludur. Bilgi Giivenligi Komitesi, Kurumsal Bilgi
Giivenligi Politikas1 hiktmlerinin Sirketimiz tarafindan muhafaza edilen tum varliklar igin
uygulanmasini saglar ve bilgi glivenligi ile ilgili tiim ¢aligmalar i¢in net bir yon ve yonetim destegi saglar.
Bilgi Giivenligi Komitesi, Risk Yonetimi Birimi, Operasyon Bilgi Teknolojileri Genel Mudiir
Yardimcisi, Bilgi Teknolojileri Miidiirii’nden olusur.

Komite Uyeleri

Komite (yeleri, Risk Yonetimi Birimi’ne destek olmaktan ve Sirketimiz ve miisteri bilgilerine iliskin
glivenlik gereksinimlerinin tespit edilmesinden, uygulanmasindan, izlenmesinden ve godzden
gecirilmesini saglamaktan sorumludur.

Ayrica, komite iiyeleri ”Bilgi Sahibi” roliine sahip olup, bilgi varliklarina, yetkili Bilgi Koruyucusu
atama gorevini de icra ederler.

Bilgi Koruyuculari

Bilgi Koruyuculari, yonetim tarafindan kendilerine atanan bilgi varliklar1 iizerindeki bilginin
depolanmasindan ve islenmesinden sorumludur.

Sirket Personeli

Sirketimizin bilgi giivenligi politika ve prosediirlerinin farkinda olmak ve tim bu diizenlemelere
uyumlu davranmak, tim personelimizin sorumlulugudur.

33 Uguncu Partiler

Ugiincii partilerin dahil oldugu is siireglerinden kaynaklanan Sirketimiz bilgi ve bilgi sistemlerine
yonelik riskler, erisim hakki verilmeden once tespit edilmeli ve uygun kontroller hayata gecirilmelidir.
Ugiincii partilerin Sirketimiz bilgilerine erisme, isleme, iletme veya yonetme ya da bilgi sistemlerine
urtin veya hizmet eklemeye yénelik anlasmalar, gerekli tiim giivenlik gereksinimlerini karsilamalidir.

34 Bilgi Giivenligi Politikasinin G6zden Gegirilmesi

Risk Yonetimi Birimi, bu dokiimani1 yilda bir defa veya is ortaminda ya da bilgi sistemlerinde dnemli
bir degisiklik sonrasinda g6zden gegirecektir. Gozden gegirme sonuglar1 onay alinmasi i¢in Bilgi
Giivenligi Komitesi ve sonrasinda Yonetim Kurulu’na sunulacak ve daha sonra degisikliklerin hayata
gecirilmesi amaciyla ilgili birimlere iletilecektir.

4, VARLIK YONETIMI
41 Bilgi Varliklarina Sorumlularin Atanmasi
Amag: Sirketimiz varliklarinin uygun sekilde korunmasi.

Politika: Sirket, varliklarina degerleri ve onemleri ile orantili koruma onlemleri saglanacaktir. Bilgi
sistemleri ile iligkili onemli varliklar i¢in bir envanter hazirlanmali ve bu envanterin giincelligi
saglanacaktir. Her varligin mevcut lokasyonu ile bilgi giivenligi agisindan kullanim kurallar1 agik¢a



belirlenecek, sorumlu Bilgi Koruyucusu atanacak ve givenlik siniflandirmasi hesaplanacak ve
doktmante edilecektir.

4.2 Bilginin Simiflandirilmasi
Amag: Bilgi varliklarinin uygun sekilde korunmasinin saglanmast.

Politika: Sirket tarafindan ve Sirket adina iglenen tiim bilgiler, kuruma 6zel (sahibi Sirket ise) veya
mahrem (sahibi misteri ise) olarak kabul edilecek ve uygun diizeydeki yénetimin resmi onayi olmadan
Sirketimiz disina ifsa edilmeyecektir.

Tum bilgi ve verilere, gizlilik ve bitlnlik derecelerine uygun koruma seviyeleri atanacaktir. Bu amaca
yonelik olarak, bilgilerden sorumlu olan Bilgi Koruyucusu, bilgi giivenligi siniflandirmalarinin
atanmasindan sorumlu olacaktir. S6z konusu giivenlik siniflandirmasi, tiim ilgili yasal ve diizenleyici
gereklilikler dogrultusunda Sirketimizin bilgi siniflandirma, saklama ve imha etme sureglerini
diizenleyen politika ve prosedirlerine uygun olarak gergeklestirilecektir.

4.3 Bilginin Etiketlenmesi ve Muhafazasi
Amag: Personelimize bilgi varliklarinin hangi seviyede korunmalar1 gerektigi bilgisinin aktarilmasi.

Politika: Bilgilerin (fiziksel ve elektronik ortamlardaki) etiketlenmesi ve muhafazasma yonelik
prosediirler, Sirketimiz tarafindan kabul edilen bilgi siniflandirma kriterlerine uygun olarak,
olusturulacaktir. . Her siniflandirma derecesi igin, ilgili bilginin kopyalanmasi, depolanmast, iletimi ve
imha edilmesi sureclerini detaylandiran bilgi muhafazasi prosedirleri olusturulacaktir.

Smiflandirilmig bilgi iceren sistemlerin ¢iktilary, bu dogrultuda uygun bir smiflandirma etiketi
tastyacaktir.

Veriyi velveya bilgiyi kontrol eden kisi s6z konusu bilginin giivenliginden de sorumlu olacaktir; ancak
asagidaki hususlar1 dizenleyen prosedirler tim Sirket genelinde tek ve ortak olacaktir:

* Veri siniflandirma
» Veri saklama ve imha etme
« Givenlik ihlalleri ve erisim yetkilerinin kayit altina alinmasi

5. INSAN KAYNAKLARININ GUVENLISI
51  Is Tammm ve insan Kayna@ Giivenligi

Amag: Insan hatasi, hirsizlik, dolandiricilik ya da Sirketimiz tarafindan saglanan ekipman, tesis ve/veya
olanaklarin kotli amaclar dogrultusunda kullanilmasi risklerinin en aza indirgenmesi.

Politika: Insan faktori ile iliskili riskler asagidaki 6nlemler yolu ile hafifletilecektir:

» Sirketimiz Etik kurallarma siki baghlik;
« Ise alim siirecinde adaylarin 6zge¢mis dogrulamasinin yapilmast;
* Calisanlarimizin is amagh bulunduklari lokasyonlara iliskin kesin bilgilerin takip edilmesi;



» Guvenlik olaylar1 ve sistemsel hatalara midahale edilmesi surecini igeren prosedurlerin
olusturulmasi ve giincel tutulmast;
 Guvenlik ihlalleri igin resmi disiplin streci.

Personelimiz de, bazi durumlarda, Sirketimizin bilgi giivenligine yénelik bir tehdit olusturabilir. Ise
alma ve istifa / isten ¢ikarilma prosediirleri, Sirketimizin personel kaynakli tehditler ile iligkili glivenlik
zaaflarmi azaltmaya yonelik sekilde tasarlanacaktir.

Sirketimiz guvenlik kurallarina uygun davranilmast is s6zlesmesinin bir gerekliligidir.

Sirket’e hizmet saglayan firmalar ile yapilan s6zlesmeler kapsaminda, firma personelinin, Sirketimizce
uygulanan bilgi giivenligi tedbirlerinin (standart, politika ve prosediir gibi) de dahil oldugu, uygun
guvenlik kurallarini takip edecegini belirttigi bir madde bulunacaktir.

5.2 Egitim ve Farkindahk

Amag: Personelimizin bilgi giivenligi tehditlerinin bilincinde oldugundan ve gunlik calismalar
esnasinda Kurumsal Bilgi Giivenligi Politikasin1 uygulayabilecek yeterlilikte olduklarindan emin
olunmasi.

Politika: Personelin bilgi giivenligi ile ilgili prosediirler konusunda yeterli seviyede egitim almig olmasini
saglamak birim yoneticilerinin sorumlulugundadir.

Bilgi giivenligi farkindalig1 ve bilgi giivenligine iliskin prosediirlerin egitimi tiim yeni istthdam edilen
personel icin saglanacak ve tlim personelimiz i¢in periyodik giincelleme egitimleri diizenlenecektir.

Bilgi giivenligine iliskin 6zel rolleri olan personel icin, ihtiyac halinde, gerekli egitimler Risk Yonetimi
Birimi tarafindan verilecektir.

Tiim personel, Kurumsal Giivenlik Politikasin1 ve ilgili prosediirleri (yasal ylikiimliiliikleri dahil)
okudugunu, anladigin1 ve sorumlu oldugunu belirttigi bir onay bildirimi imzalayacaktir.

5.3 istihdamin Sona Ermesi

Amagc: Personelin ve ii¢lincli parti ¢alisanlarmin Sirket’ten uygun bir sekilde ayrildigindan veya
gorevlerinin degistirildiginden emin olunmasi.

Politika: Istihdamin sona ermesi veya gérev degisikligi yapilmasi siirecindeki sorumluluklar agikca
tanimlanacak ve ilgili personele atanacaktir. Tiim personel ve iiglincii parti ¢alisanlari, istihdam,
anlagsma veya sozlesmenin sona ermesi durumunda kendilerine verilen Sirket varliklarmi iade
edeceklerdir. Ayrica, s6z konusu kigilerin bilgi ve bilgi sistemlerine erigim haklar1 derhal iptal
edilecektir.

54  Bilgi Giivenligi Thlallerine Yonelik Disiplin Cezalan
Amag: Bilgi giivenligi inlallerinde dogru disiplin yaptirimlarinin uygulanmast.

Politika: Bilgi sistemleri ve bilgi sistemlerine erisimi olan Sirketimiz ¢alisanlar1 ve tedarikgiler tarafindan
gerceklestirilen Kurumsal Bilgi Giivenligi Politikas1 ve iligkili prosediirlerin ihlalleri (kasith veya
yanlishikla), gerekli disiplin isleminin baglatilmasi amaciyla, sorumlu Direktor ve Risk Yonetimi
Birimi’ne bildirilecektir.



Harici kaynakli olay ve tehditler icin, olaya iliskin kanitlarin yasalar karsisinda kabul goriirliigiinii
zedelemeyecek sekilde aksiyon alinacak ve gerek goriildiigii durumlarda yasal islemler baslatilacaktir.

6. FiZIKSEL VE CEVRESEL GUVENLIK
6.1 Guvenli Alanlar
Amag: Sirketimiz binasi ve bilgilerine yetkisiz fiziksel erigimlerin ve zararin 6nlenmesi.

Politika: Giivenli alanlarin sinirlart net olarak tanimlanacak ve sinirlt erigim gerektiren alanlar uygun
fiziksel ve cevresel kontroller yoluyla korunacaktir. Sirket tesisleri ve fiziksel varliklarina yetkisiz
erisimlerin ve suistimal edilmelerinin 6nlenebilmesi amaciyla etkili giivenlik 6nlemleri hayata gegirilmeli
ve diizenli olarak incelemeye tabi tutulmalidir. S6z konusu guvenlik 6nlemleri, en azindan; ziyaretci
kontrolii, mal teslimi, Sirket varliklarinin tesislerin disina ¢ikartilmasi ve giivenli alanlara erisim yetkisi
verilmesi hususlarini kapsamalidir.

6.2 Ekipman Giivenligi

Amag: Sirketimiz varliklariin ¢alinmasinin, zarar gérmesinin veya riske maruz kalmasmin ve bu
dogrultuda Sirketimiz faaliyetlerinin kesintiye ugramasinin 6nlenmesi.

Politika: Sirketimiz ¢alisanlar tarafindan kullanilan tiim ekipmanlar ve bilgi varliklari, uygun erisim
kontrollerine tabi tutulacaktir. Ekipmanlar yetkisiz erisime ve c¢evresel tehditlere karsi korunacak ve
diizenli olarak bakimlar1 gergeklestirilecektir. Tiim ekipmanlarin ¢alinmasi, tahrip edilmesi ve suiistimal
edilmelerinin engellenmesine yonelik kontrolleri igeren diizenlemeler olusturulacak ve séz konusu
dizenlemelere uyum saglandig1 garanti altina alinacaktir. Sirketimiz kaynaklar1 sadece Sirket galigmalari
ile kullanilacaktir.

6.3 Genel Kontroller
Amag: Bilginin ¢alinmasimin ve bilgi veya bilgi sistemlerinin riske maruz kalmalariim 6nlenmesi.

Politika: Yetkisiz erisim, bilgi kayb1 ve bilginin zarar gormesi tehditlerinin, normal ¢aligma saatleri
icerisinde ve sonrasinda, en alt seviyeye indirilmesi amaciyla, , matbu dokiimanlar ve tagiabilir veri
depolama aygitlar1 i¢in bir temiz masa politikas1 ve bilgi sistemleri igin bir temiz ekran politikasi
olusturulacaktir. Miisteri ile ilgili tiim hassas bilgiler ve Sirket i¢i caligmalar veya dokiimanlar, mesai
saatleri sonrasinda ve hafta sonlar1 kapali dolaplarda saklanacaklardir. Ozellikle kiymetli evraklar ve tek
kopya dokiimanlarin saklanmasi i¢in yanmaz dolap veya kasalar, kullanilacaktir. Sirket’e ait ekipman,
bilgi, yazilim ya da donanimin, uygun bir yonetim seviyesinden resmi izin olmadan, yeri degistirilemez.

7. ILETiSIM VE OPERASYON YONETIMIi
7.1 Operasyonel Prosedirler ve Sorumluluklar

Amagc: Bilgi sistemlerinin dogru ve giivenli ¢aligmasinin saglanmasi.



Politika: Bilgi sistemlerinin yonetilmesi ve isletilmesi ile ilgili tiim sorumluluklar ve prosediirler
olusturulacak ve gerekli sekillerde guncellenecektir. S6z konusu diizenlemeler ¢aligma talimatnameleri
ve olay miidahale prosediirlerinin yani sira bilgi sistemlerinin gelistirilmesi, test edilmesi ve gergek
ortama aktarilmalar1 stireclerini de kapsayacaktir.

Bilgi sistemlerinin ihmalen veya kasitli olarak kotiiye kullanilmalarini engellemek amaciyla, gorevler
ayrilig1 ilkesi tam ve dogru bir sekilde hayata gegirilecektir.

1.2 Uciincii Parti Hizmetlerinin Yonetimi

Amag: Ugiincii parti hizmet anlagsmalar1 igin, uygun giivenlik énlemlerinin hayata gegirilmesi ve s6z
konusu 6nlemlerin strdrulmesi.

Politika: Tiim destek hizmet sozlesmeleri, yiiriirliikteki yasa ve diizenlemelere iliskin gereklilikleri
karstlayan hiikiimleri icerecektir. Uglincii partiler tarafindan saglanan hizmetler, s6z konusu hizmetlere
iliskin sozlesmelerde tanimlanmis olan uygun giivenlik kontrolleri, tanimlar1 ve hizmet seviyelerinin
hayata gegirildiginden emin olunmasi amaci ile, dizenli olarak izlenecek, gozden gegirilecek ve
denetlenecektir. Hizmetlerin sunulmasma iligskin gergeklestirilmek istenen biiyiik ya da kiigiik
degisiklikler, etkilenecek sistem ve siireclerin onemleri dikkate alinarak, ancak uygun yazili iznin
ardindan hayata gecirilecektir.

7.3 Sistem Planlama ve Kabul
Amag: Sistem hatalarinin en aza indirilmesi.

Politika: Kullanilabilir kapasite ve kaynaklarin yeterliliginin saglanabilmesi amaciyla, , ileriye dontik
planlama ve ¢alismalar yapilacaktir. Gelecekte sistem kapasitelerinin yetersiz kalmasi riskini bertaraf
etmek amaciyla gelecegi yonelik kapasite ihtiya¢ projeksiyonlar1 gerceklestirilecektir. Yeni sistemler
kabul edilerek kullanilmaya baslanmadan Once, s6z konusu sistemlerin operasyonel gereksinimleri
belirlenecek, dokiimante edilecek ve test edilecektir.

7.4 Kot Niyetli ve Mobil Koda Karst Koruma
Amag: Yazilimlarm ve bilginin biitiinliigiiniin korunmasi

Politika: K6tlii amagh ve hatali yazilimlar belirlemek, bu yazilimlara karsi korunmak, viriis ve diger
zararli kodlarin yayilmasini engellemek ve bu zararli kodlarin yayilmasi ile olusabilecek hasarlari
onlemek amaciyla prosediirler olusturulacaktir. Mobil kod kullanimina izin verilen durumlarda, S0z
konusu kodlarin 6nceden belirlenmis bir givenlik politikasina gore ¢alisacaklarindan ve yetkisizi mobil
kodlarin ¢alismasini engelleyici kurallarin hayata gegirilmis oldugundan emin olunacaktir.

75 Yedekleme
Amagc: Bilgi ve bilgi sistemlerinin biitiinligliniin ve kesintisiz kullanilabilirliginin surdirdlmesi.

Politika: Onaylanan yedekleme stratejisinin hayata gecirilmesi, bilgi ve yazilimlarin yedeklerinin
alinmasi ve geri yiikleme testlerinin yapilmasi (hatalarin kayit izlerinin saklanmasi da dahil olmak iizere)
ve yedeklemeye iligkin ekipmanlarin siirekli olarak izlenmesine yonelik aktiviteleri detaylandiran
prosedrler olusturulacaktir.



Bilgi ve yazilmlarin yedekleri, diizenli araliklarla alinacak ve soz konusu yedeklerin ikinci bir kopyalar1
ana veri igleme tesislerinden farkli bir cografi konumda bulunan alternatif bir lokasyonda, korumali bir
ortamda, muhafaza edilecektir. Tiim yedeklenen verilerin saklama siireleri, is ve yasal gereksinimlere
uygun olacak sekilde belirlenecektir.

1.6 Bilgi Ag1 Giivenligi Yonetimi
Amag: Bilgi aglar1 yoluyla iletilen bilginin ve bilgi aglarini olusturan altyapinin korunmast.

Politika: Bilgi aglari, tehditlere kargi korunabilmeleri ve aralarinda iletisimi sagladiklari sistem ve
uygulamalarda giivenligin saglanabilmesi amaciyla, uygun bir sekilde yonetilecek ve kontrol edilecektir.
Hassas verilerin dahili veya harici bilgi aglar1 aracihigr ile iletildigi durumlarda, s6z konusu verileri
yetkisiz erisime kars1 koruyacak prosedurler hayata gecirilecektir.

Sirketimiz sistemlerine disaridan gerceklestirilen uzaktan erisimlere yonelik talepler, siki bir sekilde
sinirlandirilacak ve hem Operasyon ve Bilgi Teknolojileri Genel Miidiir Yardimciligi hem de Risk
Yonetimi Birimi tarafindan izlenecektir. Benzer sekilde, Sirketimiz tarafindan {iglincii partiler ile
iletisim i¢in uzaktan erisim metotlart kullanildig1 durumlarda sadece izin verilen verilerin iletisiminin
gerceklestirildigini garanti altina alacak kontroller hayata gegirilecektir. Ayrica, Sirket aglarina yapilan
tiim kablosuz erisim baglantilari, is ihtiyaglar1 dikkate alinarak degerlendirilecek ve onaylanacak; s6z
konusu baglantilar uygun glvenlik standartlarina gére olusturulacaktir.

77 Ortam Yonetimi

Amag: Bilgi varliklarinin yetkisiz ifsa, degistirilme, silinme veya imha edilmesinin ve is faaliyetlerinin
kesintiye ugramasinm 6nlenmesi.

Politika: Bilgi varliklarin1 barindiran tiim ortamlar kontrol altinda tutulacak ve fiziksel olarak
korunacaktir. Dokiimanlar, bilgisayarlar, girdi/cikt1 verileri ve sistem dokiimantasyonlarinin hasar,
hirsizlik ve yetkisiz erisimden korunmasi amaciyla, uygun c¢alisma talimatnameleri olusturulacaktir.
Tdm bilgisayarlar, elektronik ortamlar ve dijital cihazlar atilmadan once barindirdiklari verilerden
arindirilacaktir. Kullanilan armdirma yontemleri, bilginin, yeniden elde edilmesini engelleyecek sekilde,
taninmayacak hale gelmesini garanti altina alacaktir. Hassas verilerin bulundugu karbon kagit, yazici
seridi, manyetik kasetler ve diskler gibi atik malzemeler miimkiin olan en kisa siirede uygun arindirma
yontemleri kullanilarak imha edilmelidir.

78  Bilgi iletimi

Amag: Sirketimiz icerisinde veya Sirketimiz ile diger kuruluslar arasinda iletilen bilgi ve yazilimlarin
giivenliginin saglanmasi.

Politika: Bilgi ve yazilimlarin, Sirketimiz icerisinde veya Sirketimiz ile diger kuruluslar arasinda,
elektronik ve manuel iletiminin korunmasina yonelik resmi bilgi iletim politika, prosedur ve kontrolleri
olusturulacak ve hayata gegirilecektir.

Aktarim halindeki ortamlar (bilgi varliklarini barindiran) veya iletilen elektronik ve fiziksel verileri
yetkisiz kisilerin erigiminden, kotilye kullanilmalarindan veya kasitli olarak bozulmalarindan korumaya
yonelik prosedurler olusturulacaktir.



79 Elektronik Posta Giivenligi

Amag: Elektronik posta ile ilgili is ve glvenlik risklerini azaltilmasi ve Sirketimizin kurumsal itibarmnin
korunmasi.

Politika: Sirket’in e-posta sistemi, kullanicilara sadece is yapmalart igin gereken ihtiyaca karsilik
sunulacaktir.

Gizli ve smirli olarak smiflandirilan bilgi ve belgeler, kriptolu olmadik¢a ve alict s6z konusu bilgi ve
belgeleri gormek icin yetkili olmadikga, Internet (izerinden e-posta olarak génderilmeyecektir.

Calisanlarimiz, kiigiik diisiiriici, taciz olarak nitelendirilebilecek veya profesyonel olmayan e-postalar
veya uygunsuz/yasaklanmis e-posta ekleri gondermeyeceklerdir.

Tiim is e-postalar Sirket kaydi olarak kabul edilecektir. Internet tizerinden génderilen tim e-postalara,
Bilgi Giivenligi ve Hukuk Departmanlari tarafindan onaylanan feragatname mesaji eklenecektir.

7.10  Elektronik Ticaret Hizmetler
Amag: Elektronik ticaret hizmetlerinin guvenli kullanimlarinin saglanmast.

Politika: Hesap hareketlerine iliskin gevrimigi islemler, s6z konusu islemlerin sunumunda kullanilan
Internet siteleri de dahil olmak tizere, hatali iletimleri, bozulmus yonlendirmeleri, , yetkisiz mesaj
degistirilmesini, yetkisiz ifsay1, yetkisiz mesaj ¢cogaltilmasini veya iletilmesini dnleme amacglh uygun
guvenlik kontrolleri hayata gecirilecektir.

711  internet ve Mobil Uygulama Giivenligi
Amag: internet kaynaklarma erisimin, s6z konusu kaynaklarm kullanim ve giivenliklerinin yonetilmesi.

Politika: Internete erisim talepleri, birim yoneticileri tarafindan onaylanacak ve Risk Y®onetimi
Birimi’ne bildirilecektir. internet erisimi, kalic1 veya gegici, yalnizca s6z konusu erisim hakkma ihtiyaci
olan personele saglanacaktir. Internetten indirilen tiim dosyalar (veritabanlar1, yazilm kaynak kodu,
elektronik tablolar, dosyalar vb), indirme metodundan bagimsiz olarak (e-posta eki veya ftp) belirlenen
virds tanimlama yazilimu ile taranacaktir.

Internet (izerinden alman veya gonderilen tiim bilgiler, dijital imza veya benzeri teknolojiler vasitast ile
dogrulanacaktir.

Sirketimize ait gizli, smirh veya 6zel olarak siniflandirilmis bilgiler, onaylanan yontemlerle
kriptolanmadiklar1 stirece, Internet tizerinden iletilmeyeceklerdir.

712  lizleme
Amag: Yetkisiz bilgi islem faaliyetlerinin tespit edilmesi.

Politika: Yonetici ve sistem operatorleri de dahil olmak iizere, bilgi sistemleri lizerindeki kullanici
aktivitelerinin iz kayitlar1 tutulacaktir. Ayrica, calisanlarimiz ile igiincii parti ve tedarik¢i kullanicilar
tarafindan gerceklestirilen Internet aktiviteleri, yGrurlikteki yasa ve diizenlemelere uygun olarak, kayit
altina almacaktir. Yiiksek yetkili kullanicilarin iglemlerine iliskin iz kayitlari, normal kullanici iz
kayitlarina nazaran, ek bilgiler ve detaylar icerecek sekilde tutulacak ve yine 6zel olarak izlenecektir.



Giivenlik olaylarina iligkin kayitlar, periyodik olarak gdzden gegirilecek, analiz edilecek ve uygun
aksiyonlarm almmasi saglanacaktir. Iz kayitlari (aktivite, erisim ve givenlik kayitlar), yiiriirliikteki yasa
ve dlizenlemelere uygun olarak, ihtiyag halinde sonraki arastirmalarda kullanilmak tzere belirli bir siire
boyunca saklanacaklardir. S6z konusu kayitlar, yetkisiz erisim veya degistirilmeye karsi korunacaklardir.

Tum bilgi sistemlerinin saatleri, kayit bilgilerinin tutarliligini saglamak amaciyla, senkronize edilecektir.

8. ERiSIM KONTROLU
81  Erisim Kontroliine Tliskin Is Gereksinimleri
Amag: Bilgiye erisimin kontrollii olarak saglanmasi.

Politika: Bilgi ve is sureclerine erisim haklari is ve glvenlik gerekliliklerine dayali olarak (bilgi dagitim
ve yetkilendirme politika ve prosedurleri dikkate aliarak) yonetilecektir.

Tiim uygulamalar igin bir erisim yonetim sistemi olusturulacak ve erisim talepleri dogrulama veya
degerlendirme ve konsolidasyon amagli olarak sorumlu birimlere iletilecektir.

8.2 Kullanici Erisim Y0Onetimi
Amag: Bilgi sistemlerine sadece yetkili kullanicilarin erismesinin saglanmasi.

Politika: Bilgi sistemleri ve hizmetlere erisim haklarinin kontrol edilmesine yonelik prosediirler hayata
gecirilecektir. S6z konusu prosediirler, yeni kullanicinin ilk defa olusturulmasi asamasindan, bilgi
sistemleri ve hizmetlere erigim ihtiyacinin ortadan kalkmasi ile kaydinin silinmesi agamasina kadar olan,
kullanici erisim yasam dongiisiiniin tiim asamalarin1 kapsayacaktir. Normal sistem kontrollerini
gecersiz kilabilen ayricalikli kullanicilarin erisim haklarinin atanmasi siirecine 6zel 6nem verilecektir.

Bilgi sistemlerine yetkisiz erisimi engellemek ve "en az ayricalik" ile “gorevler ayriligi” ilkelerinin
stirdlrulmesini saglamak amaciyla, yilda iki kere veya ihtiya¢ oldugunda, kullanici hesaplarinin
incelenmesine yonelik resmi bir siire¢ olusturulacak ve hayata gegirilecektir.

8.3 Kullanic1 Sorumluluklar:

Amag: Yetkisiz kullanici erisiminin ve bilgi ve bilgi sistemlerine yonelik hirsizlik veya diger risklerin
onlenmesi.

Politika: Etkili bir giivenligin kurulmasi i¢in yetkili kullanicilarin bu yonde isbirligi yapmasi zorunludur.
Kullanicilar, 6zellikle sifrelerin atanmast ve kullanici ekipman giivenligi hususlarinda, etkili erisim
kontrollerinin surdirGlebilmesi icin Uzerlerine diisen sorumluluklarinin farkinda olacaklardir.

Kendilerine bir kullanici kodu ve sifre atanmig kullanicilar, s6z konusu kod ile gerceklestirilecek tiim
islemlerden sorumlu tutulacaklari hususunun farkinda olacaklar ve bu dogrultuda sifrelerini giivenli bir
sekilde muhafaza edeceklerdir.

8.4 Bilgi Ag1 Erisim KontrolU

Amag: Ag hizmetlerine yetkisiz erisimlerin engellenmesi.



Politika: Dahili ve harici ag servislerine erisimler kontrollii olarak saglanacaktir. Aglar ve ag
hizmetlerine erisimi olan kullanicilarin ag hizmetlerinin giivenligini tehlikeye atmamalarini saglamak
amaciyla asagidaki hususlar garanti altina alinacaktir:

» Sirket agi ile diger kuruluslara ait aglar veya umumi aglar arasinda glvenli arayUzler;

» Lokal ve uzaktan erigen kullanicilar ve ekipmanlar igin uygun bir kimlik dogrulama
mekanizmast;

» Bilgi hizmetlerine kullanici erisimlerinin kontrolu.

85  Tsletim Sistemi Erisim Kontrolii
Amag: Isletim sistemlerine yetkisiz erisimin engellenmesi.

Politika: Bilgisayar kaynaklarina erisimin kontrol altina alinmasi amaciyla giivenli oturum agma
yontemleri kullanilacaktir.

Tiim calisanlarimiz veya Sirketimiz bilgi sistemlerine erismek tizere yetkilendirilmis ti¢iincii partiler,
s6z konusu erigimi kendilerine atanmis olan benzersiz bir kullanici kimligi ve karsilik gelen bir sifre
(s6z konusu sifre ilk oturum agildiktan sonra otomatik olarak degistirilmeye zorlanacaktir) ile
gerceklestireceklerdir. Sistem kaynaklarinin korunmasi ve yetkisiz erisimlerin engellenmesi igin
uygulamalar belirli bir hareketsizlik siiresinden sonra otomatik olarak oturumu kapayacak sekilde
ayarlanacaktir.

8.6 Uygulama ve Bilgi Erisim Kontroli
Amag: Uygulama sistemlerinde tutulan bilgilere yetkisiz erisimin engellenmesi.

Politika: Hassas bilgi sistemlerine erisimin kisitlanmasi amaciyla mantiksal ve fiziksel guvenlik
kontrolleri uygulanacaktir. Mantiksal ve fiziksel erisimler, kullanicilarin is fonksiyonlarina bagli olarak
smirlandirilacaktir.

8.7  Sistem Erisimi ve Kullanimim izleme
Amag: Sistem erisimleri ve kullanimlarmna iliskin izinsiz faaliyetlerin tespit edilmesi.

Politika: Erisim kontrolii politikasina aykiriliklarm tespit edilmesi amaciyla Sistemler izlenecek, olagan
dis1 olaylar, bir giivenlik olay1 olma olasiligina karsin, kamt teskil edecek sekilde kayit altina alinacaktir.
Risk Yo6netimi Birimi sistem erisimlerini ve kullanimlarin1 dlizenli olarak izleyecektir.

8.8 Tasinabilir Bilgisayar ve Uzaktan Cahisma

Amag: Tagmabilir bilgisayar ve uzaktan galisma olanaklarinin kullanilmasi esnasinda bilgi giivenliginin
saglanmasi.

Politika: Tagmabilir bilgi islem ve iletisim olanaklarinin kullanmasina bagli olarak ortaya ¢ikan risklerin
en az seviyeye indirilmesine yonelik giivenlik 6nlemleri aliacaktir. Uzaktan ¢alismalar igin, Sirket
uygulanabilir durumlarda, uzaktan caligma lokasyonunda gerekli giivenlik onlemlerini alacak ve gerekli
diizenlemelerin yerinde olmasim saglayacaktir. Tagmabilir bilgisayar kullanilmasi durumlarinda, Sirket,
taginabilir bilgi islem cihazlar1 ve temel altyapiy1 korumak i¢in yeterli mantiksal ve fiziksel giivenlik
kontrollerini saglayacaktir.



9. BILGI SISTEMLERI SATIN ALMA, GELISTIRME VE BAKIM
9.1 Bilgi Sistemlerinin Guvenlik Gereksinimleri
Amag: Giivenligin, bilgi sistemlerinin ayrilmaz bir pargasi olmasinin saglanmast.

Politika: Bilgi sistemlerinin gelistirme ¢aligmasina baglanmadan once glivenlik ihtiyaglar1 belirlenecek
tizerlerinde mutabik kalinacaktir. Tiim giivenlik gereksinimleri, ger¢ek ortama aktarimdan geri doniis
uygulamalart da dahil olmak iizere, projenin ihtiya¢ analizi asamasinda belirlenecek ve s6z konusu
gereklilikler is ihtiyacimin bir pargasi olarak gerekcelendirilecek, onaylanacak ve dokiimante edilecektir.

9.2 Uygulamalarin Dogru Islemesi

Amag: Uygulamalar yoluyla bilgide meydana gelebilecek hata, kayip, yetkisiz degisiklik ve kotiiye
kullanmalarin 6nlenmesi

Politika: Tiim uygulamalar, kullanicilar tarafindan gelistirilen uygulamalar da dahil olmak tizere, igin
uygun kontroller ve denetim izleri / aktivite iz kayitlar1 tasarlanacaktir. S6z konusu kontroller, en
azindan, veri girisi, hesaplama kontrolleri, mesaj biitlinliigii ve ¢ikis verisinin dogrulanmasini
icerecektir.

Hassas, degerli veya kritik bilgi varliklari Gizerinde etkiye sahip olan sistemler igin ek kontroller gerekli
olabilecektir. Bu tiir kontroller giivenlik gereksinimleri ve risk degerlendirmelerine dayali olarak
gelistirilecektir.

9.3 Kriptolojik Kontroller
Amagc: Bilgilerin gizliligi, orijinalligi veya biitiinliigiiniin kriptolama yoluyla korunmasi.

Politika: Risk altinda oldugu ve s6z konusu riskin diger kontroller ile yeterli seviyede indirgenemedigine
kanaat getirilen bilgilerin korunmasi igin kriptolama sistem ve teknikleri kullanilacaktir.

9.4 Sistem Dosyalarinin Giivenligi
Amagc: Sistem dosyalarinin giivenliginin saglanmasi.

Politika: Gergek ortamdaki sistemler izerine yazilim yliklenmesi, sadece yetkilendirilmis BT personeli
ile smirlandirilacaktir. Verilere erisim, program kaynak kodlar1 ve sistemlere erisim, uygun koruma
saglanmasi amaciyla kontrol altinda tutulacak ve yonetilecektir.

9.5 Uygulama Gelistirme ve Destek Sureclerinde Givenlik
Amagc: Bilgi ve uygulamalarin giivenliginin saglanmasi.

Politika: Gergek ve test ortamlar1 sik1 bir bigimde kontrol edilecektir. Uygulamalardan sorumlu
yoneticiler, gergek ve test ortamlarnm giivenliginden sorumlu olacaklardir. Onerilen tiim yazilim
degisiklikleri, Sirket operasyonlar1 veya giivenlik 6nlemleri iizerinde olumsuz etkileri bulunmadigmin
garanti altina alinmas1 amaciyla, incelemeden gegcirilecek ve test edilecektir.

9.6 Teknik Gulvenlik A¢ikliklar: Yonetimi



Amag: Bilinen teknik glvenlik agiklarinin istismar edilmesinden kaynaklanan risklerin azaltilmasi.

Politika: Operasyon ve Bilgi Teknolojileri Genel Mudlr Yardimciligi, bilinen gilivenlik agiklart
sebebiyle karsi karsiya olunan tehditleri, s6z konusu tehditler istismar edilmeden, en aza indirmek i¢in
gerekli onlemleri ve tedbirleri alacaktir. Uygun tarama araglar1 ve giivenilir kaynaklardan edinilen teknik
acikliklara iligkin bilgiler (giivenlik uyarilari, sistem yamalari, virlis giincellemeleri vb), riskleri azaltmak
icin kullanilacaktir.

Onemli uygulamalar (6zellikle Internete bagh olanlar) ve ag cihazlar1 igin sizma testleri, yiiriirlikteki
yasa ve yonetmeliklere uygun olarak, yetkili Gglincii parti saglayicilari tarafindan gergeklestirilecektir.

10.  BILGI GUVENLISi OLAY YONETIMI
10.1  Bilgi Giivenligi Olaylarimin ve Zayifhiklarinin Raporlanmasi

Amag: Bilgi sistemleri ile ilgili giivenlik olaylar1 ve zayifliklarin, diizeltici onlemlerin alinmasi amaciyla,
zamaninda iletilmesi.

Politika: Tim bilgi giivenligi olaylar1 ¢alisanlarimiz ve tedarikgi ve glincu parti kullanicilari tarafindan
uygun yonetim kanallar1 ile mimkiin oldugunca gabuk raporlanacaktir.

10.2  Bilgi Giivenligi Olaylan ve iyilestirmelerinin Yonetimi

Amag: Bilgi giivenligi olaylarinin yonetiminde tutarh ve etkili bir yaklagimin uygulandigindan emin
olunmasi.

Politika: Bilgi giivenligine iliskin tlm olaylar (6nem derecesinden bagimsiz olarak) dokiimante edilecek
ve s0z konusu olaylara ilgili midiir tarafindan, Bilgi Glivenligi Koordinatdrii araciligi ile, miidahale
edilecektir. Bilgi Gilivenligi Koordinatorii s6z konusu olayi, kok nedenin giderilmesine ve olayin
yeniden ortaya ¢ikmasinin énlenebilmesine olanak saglamak amaciyla, Risk Y&netimi Birimi’ne en kisa
stirede raporlayacaktir. Bilgi Teknolojileri Miidiirliigi sz konusu olayi, gerekli hallerde, aksiyon
alinmak Uzere daha tst mercilere iletebilecektir.

Meydana gelen bilgi giivenligi olaymimn bir varhigin gizlilik, bitlnlik veya kullanilabilirlik 6zelliklerini
tehlikeye atmasi halinde, varligin sorumlulugunu tasiyan departman olayla ilgili bilgilendirilecek ve
olaym tekrar ortaya ¢ikmasini engellemeye yonelik aksiyonlar alacaktur.

11. IS SUREKLILIiSI YONETIMi
11.1 s Siirekliligi Yonetiminin Bilgi Giivenligi Acist

Amag: Is faaliyetlerindeki kesintilerin onlenmesi, bilgi sistemlerinin baslica arizalarindan veya
felaketlerden etkilenen kritik is siire¢lerinin korunmasi ve tekrar makul bir zaman igerisinde yeniden
islerlik kazanmalarinin saglanmasi.

Politika: Onleyici ve kurtaric1 kontrollerin kombinasyonu kullanilarak, felaketlerin ve giivenlik
hatalarmin (dogal afetler, kazalar, ekipman arizalar1 ve kasitli eylemlerin sonucu gibi) yol agtig1



kesintileri kabul edilebilir bir seviyeye indirmeye yonelik bir is siireklili§i yonetim siireci hayata
gecirilecektir.

Acil durum planlamalar1 ve felaket kurtarma prosedirleri sadece bilgi sistemleri ile

smirlandirilmayacaktir.

Felaketlerin, giivenlik hatalarmim ve hizmet kesintilerinin sonuclar1 analiz edilecektir. I siireglerinin
gerekli zaman zarfi iginde yeniden isletilebilir hale getirilebilmeleri igin, acil durum planlar1 gelistirilecek
ve hayata gegirilecektir. S6z konusu planlar stirekli olarak giincellenecek ve diger yonetim stireglerinin
ayrilmaz bir pargast haline gelecektir. {s siirekliligi yonetimi, islerin devamliligina yonelik riskleri tespit
edecek ve azaltacak kontrolleri kapsayacak, zarar verici olaylarin etkilerini sinirlayacak ve elzem is
suireclerinin zamaninda yeniden ¢alisir hale getirilmelerini saglayacak sekilde tasarlanacaktir.

Is siirekliligi planlar1 Yonetim Kurulu tarafindan onaylanacak ve giincel ve etkili kalmalarmimn
saglanmas1 amaciyla duizenli olarak test edilecek ve glincellenecektir.

12. UYUM
121  Yasal Gerekliliklere Uyum

Amag: Herhangi bir yasal, dizenleyici veya sozlesmesel hilkmin veya glvenlik gereksiniminin
ihlalinden kagmilmasi.

Politika: Bilgi sistemlerinin tasarimu, isletilmesi, kullanimi ve yonetimi stirecleri yasal, diizenleyici ve
sozlesmeden dogan gereksinimlere tabi olabilecektir. Sirketimiz, bilgi giivenligine iliskin tiim yasal
gerekliliklerin takip edilmesi ve s6z konusu gerekliliklere uyulmasini saglamaya yonelik diizenlemeler
olusturacaktir.

Belirli yasal gereksinimler konusunda destek, Sirket’in I¢ Kontrol ve Uyum Baskanlig1 veya yetkin
Uclincu parti hukuk danismanlarindan saglanacaktir.

13, TEKNIK UYUM
Amagc: Bilgi sistemlerinin kurumsal giivenlik politikalar1 ve standartlarina uyumlu olmasinin saglanmasi.

Politika: Bilgi sistemlerinin giivenligi dizenli olarak gozden gegcirilecektir. Bilgi sistemlerinin, diizenli
incelemeler yoluyla, giivenlik politikalar1 ve glivenlik uygulama standartlar1 ile uyumlulugu kontrol
edilecektir.

Yoneticiler, kendi sorumluluk alanlar1 i¢cindeki tiim gilivenlik prosediirlerinin dogru bir sekilde
yardtilmesini saglayacaklardir.

14. DOKUMAN KONTROLU

Bu politikanin hazirlanmasi ve giincel tutulmasindan Risk Ydnetimi Birimi sorumludur.
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